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H O T Ă R Â R I  A L E  G U V E R N U L U I  R O M Â N I E I

GUVERNUL ROMÂNIEI

H O T Ă R Â R E

privind aprobarea Strategiei de securitate cibernetică a României, pentru perioada 2022—2027,

precum și a Planului de acțiune pentru implementarea Strategiei de securitate cibernetică 

a României, pentru perioada 2022—2027*)

În temeiul art. 108 din Constituția României, republicată, și al art. 25 lit. e) din Ordonanța de urgență a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificările și completările ulterioare, 

Guvernul României adoptă prezenta hotărâre.

MONITORUL OFICIAL AL ROMÂNIEI, PARTEA I, Nr. 2 bis/3.I.20222

*) Hotărârea Guvernului nr. 1.321/2021 a fost publicată în Monitorul Oficial al României, Partea I, nr. 2 din 3 ianuarie 2022 și este reprodusă și în
acest număr bis.

**) Anexa nr. 3 nu se publică, fiind clasificată, potrivit legii.

Art. 1. — Se aprobă Strategia de securitate cibernetică a
României, pentru perioada 2022—2027, precum și a Planului
de acțiune pentru implementarea Strategiei de securitate
cibernetică a României, pentru perioada 2022—2027, prevăzută
în anexa nr. 1.

Art. 2. — Se aprobă Planul de acțiune pentru implementarea
Strategiei de securitate cibernetică a României, pentru perioada
2022—2027, prevăzută în anexa nr. 2.

Art. 3. — Ministerul Cercetării, Inovării și Digitalizării, precum
și celelalte autorități și instituții publice desemnate prin Strategia
de securitate cibernetică a României, pentru perioada 2022—
2027, precum și a Planului de acțiune pentru implementarea

Strategiei de securitate cibernetică a României, pentru perioada
2022—2027, au obligația de a asigura îndeplinirea obiectivelor,
măsurilor și acțiunilor prevăzute, cu respectarea prevederilor
legale în vigoare.

Art. 4. — Anexele nr. 1, 2 și 3**) fac parte integrantă din
prezenta hotărâre. 

Art. 5. — La data intrării în vigoare a prezentei hotărâri se
abrogă Hotărârea Guvernului nr. 271/2013 pentru aprobarea
Strategiei de securitate cibernetică a României și a Planului de
acțiune la nivel național privind implementarea Sistemului
național de securitate cibernetică, publicată în Monitorul Oficial
al României, Partea I, nr. 296 din 23 mai 2013. 

PRIM-MINISTRU 
NICOLAE-IONEL CIUCĂ

Contrasemnează:
p. Ministrul cercetării, inovării și digitalizării, interimar,

Iulian-Vasile Popescu,
secretar de stat

p. Directorul Directoratului Național de Securitate Cibernetică,
Iulian Alecu

Secretarul general al Guvernului,
Marian Neacșu

Ministrul apărării naționale,
Vasile Dîncu

p. Ministrul afacerilor externe,
Daniela Anda Grigore Gîtman,

secretar de stat
Ministrul muncii și solidarității sociale,

Marius-Constantin Budăi
p. Ministrul afacerilor interne,

Raed Arafat,
secretar de stat

Ministrul finanțelor,
Adrian Câciu

Ministrul investițiilor și proiectelor europene,
Dan Vîlceanu

Ministrul economiei,
Florin Marian Spătaru

Ministrul educației, 
Sorin-Mihai Cîmpeanu

Ministrul antreprenoriatului și turismului,
Constantin-Daniel Cadariu

București, 30 decembrie 2021.
Nr. 1.321.
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Strategia de Securitate Cibernetic� a României, pentru perioada 2022-2027, 
precum �i a Planului de Ac�iune pentru implementarea Strategiei de Securitate 

Cibernetic� a României, pentru perioada 2022-2027 

�
Având la baz� o viziune care ia în considerare experien�a acumulat� �i rezultatele 

ob�inute din implementarea Strategiei de Securitate Cibernetic� a României �i a Planului 
de Ac�iune la nivel na�ional pentru implementarea Sistemului Na�ional de Securitate 
Cibernetic� din 2013, noul document are ca scop stabilirea principalelor linii directoare �i 
a abord�rilor generale privind domeniul securit��ii cibernetice. Noua Strategie va promova 
o viziune actualizat�, care s� vin� în ajutorul întregii societ��i: autorit��i �i institu�ii ale 
administra�iei publice �i entit��i private, mediul academic, cet��eni.�

Implementarea �i aplicarea prevederilor Strategiei de c�tre to�i actorii relevan�i va 
sprijini pe de o parte îndeplinirea obiectivelor na�ionale de securitate �i angajamentelor 
asumate de România la nivel NATO �i UE, iar pe de alt� parte va crea premisele necesare 
dezvolt�rii mediului de afaceri, economiei na�ionale �i zonei educa�ionale �i de cercetare.�

Noua Strategie se înscrie în demersurile întreprinse la nivel na�ional în scopul 
implement�rii unui cadru de securitate coerent pe toate dimensiunile vie�ii economice �i 
sociale, sens în care acest document asigur� complementaritatea cu documente de natur� 
strategic� asumate pân� în prezent.�

�
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������� �� ��������� /������%���� ��� ���	�
B������������� ����������� (������� ��� ���������� �����
��#���'���������������������������������������������	�

5�� ����� ������#�����������'� ���������� ��������������������������������� ���������
���������������������#�&����������������������(������������������������������� ���������������
���������������������'��������#������������� (�������(������������ ��(���=��� ������%��������
�����������������	��#����/��#���������������(�������������������������������/����������
�����������#������������'���(�����������������(��������(�����������������#�������������
�*���� ������� ������������ ���������'� �(������� (����� ������������ ������������ /�� �����
�����������'�������%�����������%����/���)��������#����������������������(����������	�

�

Grup�ri de criminalitate cibernetic� �
����������� %�������� ��� ����������

������������������������	�����
�������
�
���
�����

������
�� �� ��������� /�� ������� ���� �� ��������
���������'�(����%����������������������������������
��� ������������� ����������'� ���� ��� ��� ��#����(�������
���������#�&���	��

1��
���
�� �������� �������� ����'� ��� ��%���'�
���� ,
���
���'� �������#��� %���������� ���

<���#����� ����������� ������������
������������������������������������������
�������� ����� ���� $�����	
�'� ��������
������������������ ������������� ����
�������� �� ���������� ��� ����������
��(������������������������������7�
�� ��(������ ���� �� /������� ��� ��(�����&��
��(������� ��� �������'� ��� #�������
������%����>spionaj cibernetic?:�
�� ��������� ���� �$���� /���������
(���������������� ����� ��(������������
����������������������(����������������������
���� /�� �������� ���#�������� �������� ���
���������� ������%���� >sabotaj 
cibernetic?:� 
2� ��(������� �������� �����)���������
���������%��������&��$������������#�����
����������	 

��(������� ��� ����#������� %���������� ���
������������� �����������'� ��� ����
������%�����������%����7��

	 Cyber - enabled crime )� ����#������
����� ��������� (��������� ����������
����������� ������� /������������
�������#����:�
2. cyber - dependent crime )�����#������
���(�������� �������#� /�� ��������
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������������� ������������ (����� �����&��������������������������(����� (���������� �������
��(���������������������%���������%����(�������������#�����	��

���(��� ��� �������� %������&�� ��� ��� �� ������ �������� ��� ����������� �� ��������
�������� ��� ������� ������� ��� ��� �(������'� ���� ������ ��������'� �� ����#������� ������������
��������#�'� ���� ��� ��� ����� ������ ���� �#��� ��� ������ (��������� �*��� ����� ��� ��#�����
������������#�&���'�������������#�����������	�

A����*�������$������(�����������/���������������������������������������������=���
��-�����������ransomware, infostealer�����cryptojacking, ��������#�&�����=����9���������
��(����������������������������������������������������������������������������������������
���#���	�8���������'������������������(�������������������������������������/��������
�������'��������#��������APT'����������������������������������(��������������������
(��������)������	�

�
Grup�ri de hackeri cu motiva�ie ideologic�, politic� sau extremist-terorist��
�

���������� ��������� ��� ������� ������%��� ��� ������'� �� ������ ���#����� ����� ����
������%���'����������������������)�������������/������������������#�����$����%���������#�
���������#�&��&��������������#������&����������������������������	��

"����������������������%�������������������������&�������%������������������������
��� ���� defacement, Distributed Denial of Service (DDoS)� ��� SQL Injection� ������� ��
�������������&�� ���� �(����� (���������������� ����� ������� ��� ������� ��(�������	� 4�������
#�&��������������&�������/��������������������������������������������������������������'�����
������������������#����������������	�

"#������� �������� ���������� ����� ���� �
���
�'� ���������� ��� ���������� �����
�#������������������������������������'����������������������������'���������&�������������
����%�����%�������������
�����
-
�
���/����&���/����������(��������������������������������
������������������$����%��������������������������������������#��������#�������������������
������������������������(�����������������������������������������������	�

�

	�	 Factori poten�atori ai amenin��rii cibernetice�

8�������������������������������������������������������������������(�������������
�������������(������������7�


	 existen�a unor vulnerabilit��i de ordin tehnologic, procedural �i uman ce se 
manifest� la nivelul re�elelor �i sistemelor informatice vizate�

��������� ����� �������� ������������ ����� ���%����� ��� ����� ������������ �����
#��������������� ����� ��� ��� (���� ��������	�8������� #����������������� ����� ���������'� ����
����������������(����������������������������������������������������������#��������������'�
����������������������������'�/���'����(�������������#������&�����������������������������
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������������ �� �����&��������� ��� �� ����� ���%������ ��(�������� �� ����������������'� �����������
������������/���/�������������������������������������������	��

8���������'���������������(�������������������������������������������������'�
��������������&�����/���������������������������������������(�����������#��������#��$��
��� ��(�-���'� ����� ��� ��� ������ (�� �������&��� ���� �����&��� ���� ������ ��� #������ ���
�����������������������'������&��������������������������������������������������������������
�����������	�

�

�	 disponibilitatea �i accesibilitatea resurselor de hacking�
5�����&���'������������������������������������������������������������������������

(�� ��������� ��� ��������� ���� ������ ������� >����(���� ��� ������������'� (������� ���
������������������������	��#����/��#����������������&��������������(����'�������������������
��������(������������#�������������������������������$����'�%�������'��������������'�
��������������������#�������������#��������������'��������������'�����������������'���(����������
���������������������������������������������(�����������	�

�

�	 nivelul sc�zut de cultur� de securitate cibernetic� �i de igien� în spa�iul 
cibernetic�

��&���������������������������������(������������������������������%���&����������
���#���� ��� ����������� ���������� ������������ ����� ����������'� /���)�����������'� ���
%������ ��� ����������&���� ������#���� ��� ����������� �����������	�8�� �������'� �������
�%����� /����������������������������������������������������������������#����������������
�����&������ ��� ���� ���������� ������������� ��� ��#����� �������������'� ��%���&�������� ����
����������	�

�

�	 insuficienta preg�tire �i specializare în domeniul securit��ii cibernetice a 
angaja�ilor �i a managerilor�

5��������������$����%���������%�����������#�������������������������'��������(������
��������������������#���������%����������#�������������%�������������������������������/��
������������������������������������������������������������������#���	�"�������������������
������������������������������������������������������������������������%������&������#����
���������� ��� ���%������ �� ������������	� 8�� �������� ���%������ �������� ��� ����(����&�� ���
��������� ���%�����'� ������� ����� /�����%���� �� ����������� ��� ����������� �����������'� ��
����������������������������������������/�������#���/����������������#����������(�������'�
���� ��� �� ��������� ��� �������� ��������� ������� �� �#���� ����������� ����� ���(��� ���
�#�������������������	�

�

!	 caren�e normative �i procedurale�
�#���� /�� #������ ������ ���#�������� ���� �������� ������������ �����������'� �������

������#� 9�� ����������� �������� ��� ����*���� ������������� ������������� /�� ���#������'�
�������������'� ��#����%����� ������������� �����������%����������������������������������
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������������ ��� ������� ���������� ��� ���������� ��(�������	� 2�������'� ������� ������#� ���
����������� /�����������������������%��������������%���&�������(������'������������)��
���������������&������������#���%�#���������'��������������)���������������)����������	�

������� ������#� �������� ��� ��������� ����%������� ����� ��#��� �������� /�� �������
�������������������������������(���������������������������������#�������������������������
�����������������������&�����������#���������������������#����������������	�

�

C	 extinderea gamei de dispozitive�
B���������������������������������������������&#�������������������������������'�

����� ��� ��#��� ����������'� ���� ��� ��� ��#����� /����%��� ���������'� ������� ��� ���������� ���
��#����(������� ���������� ����������� �����������'� ����� ������ ������� /�� ������ (�&���� ����
�(����������������������#�����������������	�

A���� �����'� ��� ������� ������'� �������� �#���� /�� #������ ��� ����� ��������
��������/��������������������'����&��������������������������������������#����������������
�������'���������������&����������������� �������������������� ��������������'�����������
(���������������������������	��

�

;	 lipsa cadrului de reglementare �i a politicilor de management al riscurilor de 
natur� cibernetic� ale lan�ului de aprovizionare�

�<���%������� ����������� ��� ������� ������������ ���� ��������� ��� ����#�&�������
����������������������������������������#������������������(��������������/����%�����������#�����
��������������9�����#�������'�/�����������(�&�����������������������������������&#�������'�
��#�����'������������'����������������������������(��������	�

�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
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�� Viziunea pentru 2022-2027�
�

������� ���� ������������ ��� �� ��������
�����������������������������������������������������
��(�������������������������������������������������
�(������� ��������	� D�&������ Strategiei de 
Securitate Cibernetic� a României, pentru 
perioada 2022-2027, precum �i a Planului de 
Ac�iune pentru implementarea Strategiei de 
Securitate Cibernetic� a României, pentru 
perioada 2022-2027� ����� ��'� /�� (���� �����
�����������������������������/���������������'�
����������/�����&#�����������������&�����������������
��� ���#�����'� �������*���� ��� �������'� ������ 9��
��&�������'� �������#� ������)�� ��������� �������#�'�
����#���� ��������� �������������� ��� ���������� /��
������	�

���������� ���*�%���� ���� ���������� ���������
�����������#�&�&�7�

- prevenire �i descurajare E� ��&#��������
����������������������=�������������=��'���#����%���'������������������������������������
�����������:�

- ap�rare �i contracarare� E� ��&#�������� 9�� ������������ ����� �������������
�(��������������������������������������������#�'���� �������� �����������������������
��������������%����:��

- dezvoltare �i consolidare� E� ���������� ��#������� ��� ����������� ������������ ���
��&������������7��

�� ���������&�������#�����������/���������������������������������:��
�� ���&#�����������%�������������������:��
2� ������������������������������������������������:��
3� ���&#�������������������������#�����/��������:�
�� ���(��������������#�����������������������������&�������������������:�
4� �����������������#�����������'��������������������������	��

�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�

 �����(��� ��� ���������� /�� ��������
����������� ��� ��� ��&��� ����� ���
���������������$��
�����
��'������=���
��������'�/�������9����(�����������������
(���� (�=�� �#���=������ /�� ��������
�����=������������������	�1����#�&�����
�������� ��� ����� /�� #������ ��� �������
�
�����
��'� ����� ������ �����������
����������� /������� ��� �� �*��%�� /��
��������� ��� ��������� ��(�������� ����
������� ��� ��&#�������� �����
�������� ����#���� ��� �������� /��
������ ��� ������������ ����������
�������������	� ���������� ��� ��%�������
/�� ������%����� �������� ���� ��� ������
������ ���������� ��� ���(���� ��� ������
���� ��� ���%� ��� �������� ����� ���
�����������������#�����������������*�����
�����=������� ���#������ ���� ��������
������������� ��� ���%������� ������������
�����������	 
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2� Principii�
�

5�� #������� ���%������� ������������ ������������ �� �������� �������� �����������
�������������
�
�

7�

�

�� ����
������
������
�&�������
���	��������$���
���

����
�������0�
�$�&��$���
��$���$��
�
������ �������� ����
���� 
���
��
5� �����
���
� *
� 
�$�
���

� ����
���
�
$����
�
�����
�&����
���
���
�����*
�������
�

���������� ������������ #�&��&�� ��������� ��� ��������� ��(�������� ��� ��� �����������
�������'� �������#� ����� ��� ������ ��� ������� ������������ ���������	� �#���� /�� #������
���������������� ��� ����������������������� �������'���������� (������ ��� ����(��� ����� /��
������������������ �������������� ��� �������������� �������������� �������'� ���� ��� �� ������������
���#���'�������������������������������(�����%����������������������������������%	��

F�������������������������������������������������������������#��������������%������
�������(���������%���&�����������(����������������'�(���������������������#���	�

A����*������������������(�������������#�������������'������������'�#�����������������
���� ���������� ��� ����������� �����������'� ����� ��� ��#��� �����)�������������'� ���� ��� /�� �������
���������������� ������)���#��'� �����&����� ��� ������� �$���� ��� ������������� ��������� ��
��&����������������������������������(�����������������	�

�������������%�#�������������������������������/����������������������������������
��'���������������'�����������7�

)���(����������������'����������#�������������������#����������#�����������������
�����������������������'������������������&�����������������������������$����%����������#�����
��%�������������%���������� ��#�������������������������� /���������������������������������
����������������������:�

)� ��������� ���%������� ������������ ������������ ��� ��#��� ��������'� ����� ��������
���������������������������(����������������������/������������	�

2����� ����������'� �������� ���� ���#���'� ����� ������������� ������� ���%�������
���������������������������������������������������(������������������������'�����������
(������������������������#��������������������(�������/�%���������������#�����������������
���������������������������������������������������������&��������������&��&�	�

1�� /�� ������� ����'� ���������'� /�� ��������� ��� �����&������ (�����'� �������� ��� ����� ��
�������������������#��������#�������������%�������������������������������'�/�������������������
����� �%����� /�� �������� ����������'� ���������#���������� ����������� ������������ /��
�����&�������$����%�����'����������������������������(�������	�

�
�
�
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8�&#�������� ���������������#� ��� #�� �����&�� /����&����G���)����� ��������� ��� ���
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�������/��������������������������	�

������� �������� ��� ��������� ��� *����� ��� ���� ����#� ��� ����#���� /�� ������������ ���
��������#�����*������������ �������������� ��%������� ���������� ������������ ��%����� ��� ���
������������������������������/������������&����&�����������������������������������������#����
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����#�������������*������������������������������������������������������(����������'�/��
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�������������#��������#���'������/��������������'���������((����	�

"(�����������������/�������������%����������%�����������������������������������#���
(����(������/���������������%�����������������%���������������/���������������������������������
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3� Obiectivele Strategiei de Securitate Cibernetic� a României 2.0�
�

�	
	 Re�ele �i sisteme informatice sigure �i reziliente �
�

A������ ������� ����� ����������� ������������ ������������ �� ���������� ��� ����������
��(�������'�/�����������������������������(����������#������������=����'�������9����������
��� #������� �������� ������� ������������ ���������	� <��=������� /�� ��������� ������ ��
�������������=��'�����������=���9������%����=���������%���������&��������������������������������
���=�������/�������������������������������������#��=������������9���������	��

������������� ��� ������������� �������������� �������� ��� ����������� ���#���� �������� ���
��������&�� 9�� ��������=������&�&�������������� ����������� ������������ ����#���	�������
��&������������������������#������&����������#����=���/������������$����%���������������
��� �������� ����� ��� ���%������ ��� ������������	� 2�������� ����� ��������� ��������� ���
������������ ����� ���� ��� ���������� ��������#�� ������� ���������� ��� ���#������� �����&���� /��
�������������������������������	��
�

M�suri:�
4.1.1. Implementarea de politici �i m�suri de securitate cibernetic��

A���������������#����������������������(����������%�����������&�������������������
�������������������'����������/����%����������������������������'�������������������
�������������������������������������������	��������������������(�������������'����������
��������� ��� ��#����� ����������� ������������ ��� ��� �������� ������ ��� ��&#������� ���
��$����%�����	��

8���������'����������������������������(���/������������������������������������
��������������/����&����������������������������������$����������%���&��������'����������
�������������������������������������������������������������������� ������������������������
�����������'������������&�����������(��������������	��

5������'�����������������(�������������������������������������������������������
���������������������'��������#���������������������%�������������������������8������#�����
1B�'� ��� �������&�� ���������� ��� �������� 9�� ��������� ���������� �� ��#������� ��� �����������
�����������'� ��������� ����%�����������������������#��������� ����������'� ��� ����������&�&��
�����������$����%�����$���-���������(�-����(��������/�����������(��������������	��

5�������������'�������������������������������������������������������������������������
/�����%������������������������������������������/�����*�&�������������������������������
�����������������������������������������������������������������������������������'��(�������
���%����������������������%���������������������������������/��������	�

�

4.1.2. Dezvoltarea capabilit��ilor na�ionale de detectare, investigare �i contracarare a 
atacurilor cibernetice�

A������ �� �#��� ������� ��� ������� ��(�������� ��%���� ��� ��&�������� ����� ���������
��&#���������������������������������������������������������������� ��#����%���	�������
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������ �������� ��� (��� (����� /�� ������������ ����� ��� �#��������� ��$����%���'� ���� ��� ���
��$�������� �������� ��� ����������� �����������'� ������)�� ���������� /����� ����������� ���
����������������������������������������������������#���	�

����������������������������������#����%����������������������&���������������
���������/������������������'���������'�/�����������������������������������	��

�

4.1.3. Alocarea eficient� a resurselor financiare, tehnologice �i umane�
�#���� /�� #������ ��#���������� ���������� /�� ����� ��� ��%������ ������� ��� �������

��(�������� ��� ���������������� ������� �������'� ����� ���������� ����#����� ���
����������&�����/���������������������'��������������������������������������������������������
������������#���'��������������������&����������#����=���/����$����%��	��

������� ��#�������� �������� ��� (��� ���������� ����� ��������� ��� ��������&���� ��
�����������������������'���������(������%�������������7��

� /�����%����������������#����������������������������:��
� ����������#�����������������������$����%��:�
� ���������������������������������������������������#����/����&�������������

��������������������������������������������������������	��
0���������������������/�����������������������������������������������������������

�����������������/���������������������������������'�������9��/�������������������������
�(������ ��� ���������� ����� ��&�������� /�� ������� �����*����� �����������'� ��� ������� �����
����������� ��� %$������ ��� ����� ��������'� ����������� ��� ������� ��� ����#�����'�
������(������� ������ ��� ����� �������� ��� ���%������ �� ����������� ���������� ��� ����������
��(�������'��������������������(�����������������������������������	�

�

4.1.4. Consolidarea mecanismului de raportare a incidentelor de securitate cibernetic��
.�� ������������%����� ��������&��� ��� ���������������� ����������� ������������

�(������%���������������������������������������������������������������(�����������'�
���������������������#����������$���������������������������	�2�������'��������������
�����������(������������������������%������������������������������������=���������#������
�������=��������������	�

"���� ��������� ����������� ����� ���� ��� ������ 9�� �������� ��� ���������� ��
������������'�/��������������#����������������������������&���������������������(��������
���� ������� �(������� ���#�������� ����=����� ���� ��� #������� �������� ������� ������������
���������	�0���������������������/������%��������/��������������de facto���������������������
�����#��������������&�&��(��������������������������������������������������������
����������� �����������'� /�� ���(�������� ��� ������������� ��� ��%����������� ."� ��� ���
��%�����������������	�

�
�
�
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4.1.5. Crearea unor mecanisme de certificare, conformitate �i standardizare în 
domeniul securit��ii cibernetice�

���������������#���������������������������������������������$���-���������(�-����
(�������� ����� ��������� ��� ���������� ������� ���������� ����� ������� ��� �������
��(����������%���������&��������/��(����������������������������������������������#���&��
��������������������#�������������%����	�

5�� ������ ����'� ����� ��������� �������� ����� �������� ��� ��#��� ��������� ���
�����(�����'����(��������������������&����/���������������������������������'��������������
/��#��������������������������������>��$����'����)��$����'��������#���������������������������
�����������������������=������?�������������������������(���������������������#������������������
�����������������������������������������#����������������$���-���������(�-���	�

8�� �������'� ����� ��������� �������� ��������� ������#� ��� �� �����������
��������� ���(��� /����� /�� ������� ���%������� ��� ������������ ��� (��� ���������� �����������
+������&���������������������������,'��#����/��#��������'����������������������������������
��������������������������������������������������������������������������������

4.1.6. Securizarea lan�ului de aprovizionare�
2������� ��=������ /�� ����=��� ������&����� ��������� ��� ����#�&������'� �����

��������� ������������ ����� �������� ��� ����������� ������������ ��� ������
����������������������������	�"���������������(����������������������/����������������
(����&����������$��������$���-���'���(�-����������#����'� /�����������������������������
����������������������������	�
�

�	�	 Cadru normativ �i institu�ional consolidat �
�

�A������ ���������� ����������� %�������� ��� �������� ������������ ��� �������������
��#������� ��� ����������� ������������ �� �������'� ����� ��������� ��� (��� ��&#������� ���
�(�������&����(������������������'������#���������%��'� ���������������������'� /�����������
�����������������������#�����/��������	�5������'���������������������&������������������
�����$������������(�������������������������������������#��� /��#����������%������������
����������&���������������������	�

�������%�������������������'� �����&�������������������1�=��������������������
������������ '� ������� /�� ����������� �1��'� ����� ���������� 0������#� ��� �����������
������������ >�0��?'����#��� ��������������9������&��9����������&�� �����#����������������������
����������������������������������������������=�������������=���sine qua non� /������������
�������������������9����'����#�����'��������*����9������������������=������������������
��� ������� �������� �� �����&����� ����������� ������������ ��� ��#����� �������� ����������
���������	�

����#�������� /�� �������� ������������ ������������ ��� ��#����� �1��� ��� ����������
��������������#���������������������������������������������#���������%��'�/�����������#���
����������������������������������������0��������������������������)�������������(���������
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��� �(�������� ��� ��#��� ��������� ����� �������� ����� ��������� ����� ��� ���%���� ��$��������� ���
������������������	�

�
�

M�suri:�
4.2.1. Consolidarea cadrului normativ�

.������������������������������������������������&��/�������������������#��������
����������� ������������ ����� �����&������ ��� ���%������� ����� ������ ������#� �������� /��
�����������#���������� ��$����%���� ��� �����&��� ��� ��%����������� /��������� �����#���
�������������	� 5�� ������ ����'� ��� #�� ������ ������&����� ��������� ��%������#� ������� ���
���%����������������������������������������������������#�����������	��

"������������� ���������� 6�%��� ���#���������������� �����������������������'� �����
����� ����� ���������7� ������� �������� ���#������%���&����� ��� ���(��������� ����#��������� ����
��������� ����������� ��� �������� �����������'� ���������� ��� ���������� ���
������������������� �������������� ��� �������������� �������������� �������� ��� ���������� /��
������������������'���������������������������#����	��

"���������� �����������'� ������%�����'� ����������� ��� �������� ��%���� ��� ������������
���������������������������/��������������#�������&���������������������������������
��������������� ��� ����������� ������������ /�� �������� ����������'� ��� ������������
���������� �������������� ��� �������&����� ������������ ������ ��%���#� ������� ����#�������
�������������#���	��

8���� ��&'� ��%�������� ��� ������� ��� ���#���� �������� ���������� ���%�������
�������������'����%���������������������������������#���#�������������������&����������
�����������#������������&������	�

��
4.2.2. Consolidarea cadrului institu�ional�

Consolidarea rolului COSC �
���������� 0������#� ��� ����������� ������������ >�0��?� ������ ��������� ���

���������������)��������������'���������������&��������'������#��������������'�����#��������
�1��	�����#�������'����������������������������������0���������������������/���������6�%���
���#���������������������������������������	�

8�����/�(�����������'��0������#�������������������/���������������������������/��
���������������������������������������������������#�����������'���������������������	��0���
�����������������(�������/����������(����������&�������������������������'�/��(����������
��&��������������������������'�����������������&�������������(����������������������/��������
��������������#�������������'������������'�����������������%��	�

5�����������&�������#����������������������������������������������#�����������'��0���
����������������������&��'�����������/������������/��������������������������������������
�� 4����� >���2?'� ���#���� ��#�������� ��� ������� ������������ ���������'� �������� ��� ��������� ���
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�������'� ��&#������� ��� ��#�������'� ������ ��� ������ ��� ������ ��(��������� ��� ����&��� ���
�����������������������������/���������������������������������	�

5�� ������ ����'� ��������� ����������������� /���������&����� ��������� �����������
������(���������������������������������������������'���������������������#��������0���
���(�����%���&��������������������������������	��

Consolidarea rolului Directoratului Na�ional de Securitate Cibernetic��
5������������������'��)�������/�(����������������������������'�������8
����������
�

 ��
����� ��� ����
����� �
������
�� 98 ��:'� �����#��� 0��������� ��� .�%����� ��
F�#�������� ��	� 
3�H�3�
� ���#���� /�(���=����� 8�������������� 1�=������ ��� �����������
�����������'�����������������������������"�2)�0���������������(����(���� /������������
���#���������/����������������������������������������������'���������������������������
���(������'�(�������������������#�	��

5������#���������������'�81������� /��#������ /�������������������������������#��
�*���7�
� ���%������� ��������=��'� ���(����=������=��'� ����%����=��'� �������������=��'� ��&�����=���

������������������=�����������������=��������#��'�/����������������������=�������������
�������=��9��������=���/��������:�

� ���%������� ��������� ��� ������%��'� ��������� 9�� ��%��������� ����� ��� ���=����
������������#�&��������=�������/������������������=��������������:�

� �������������������=�������������������/������������=���������������������'����#��'�
��������=���9�����������'�����������%������������#�&�����9�������������������'�������
9��������������#�����������������������������������������:�

� �������� 9�� ��������� ����� ����(���� ��=������� ��� ����������� ����� ��� �������
��$����������(���=���/���������������=�'��������=���������������'���������������9��
������ ���#��� /�� �������� ������������'� #������������=����� 9�� ���&����� ��� �������
�����������:�

� �������� ��������� ��=������ ��� �����(������ /�� �������� ��������=��� �����������'� /��
��������������������=��������������������=��9��������=���/��������:�

� �������� ��������� ��=������ ��� ���������� /�� �������� ��������=��� �����������'� /��
��������������������=��������������������=��9��������=���/��������:�

� ����#�����9�����=����������������������=��������������%������=�������/����������
��������=��������������:�

� �������������������=����������������#�����������������$����%���9���������������������
���������������=������������������������:�

� ��&#�������� ��������=��� ��� ����%���� ��� (������� ��� (����=���� ������� �����&�����
�������#������������=������:�

� ����������� 9�� ������������ ��������� ��� ���%����� ��� ���&����� ��� �����������
������������ ��� ��#��� ��=�����'� /�� ���������� ��� �������=����� ����� ��� �������=�� 9��
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������=���/�������������%������������&����'�������9���������������������������=��
������������=�������0��	�

� 8���������'�81��������&������� �����(������ ��������������������0����������
����������� ��� ����������� ��#���'������� ���#��� ��� ���� �������'� ������������)��� �������
������������������������&#�������������������(��������/���������������������������������	��
�

�	�	 Parteneriat public-privat pragmatic�
�

� .�� ������������ ������)���#��� ���%����'� /����� ����������� ��� ����������� ����
�������������� �������'� ��������� ���#���'� ������ �������� ��� ��� ���������� ��� ���������
�����&������������������/�������������/�����������������������������#�&��&��������������
�����������������%�����������������������(�������	�

� A�����������������#������������&�����������������������������������������������
�������������������������������������(��������/����������/����%������������'���������������������
���%���� ��� ����������&���� �������'� ��� ���9����� �� ��#������� ��� �������� ��� �����������
����������������������#���������������������%�����/��������������������	�
� 8�� �������'� ��� ������� ��� �������� ����� /�� �����&����� ��&#�������� ���
������������ ����� ���%���� ��� /�#������� ��� (������ ��� ���%������ /�� ��������
�����������������������	�
� 2����� ������� ������ %������&�� ����(����� ��������)�������� �*���7� ����������
��������� ����� ����(������ ��� �$���� /����� ��������&���'� ��������� ��� ������������#���������
�������� ��� ����������� �����������'� ���������� ������������� ����������� ��$����%����
��(�����������������������������������������������������������AB@)�����������	�
�

M�suri:�
4.3.1. Derularea unor programe de con�tientizare public� �i de cre�tere a nivelului de 

cultur� de securitate cibernetic� �
"����������������������������%��������������������#������������������������������

����������������������#�������������������������������#���'����������������������&�������������
��� ����������� ��� ����������� ���� �������������� �������� ��� ����������������'� ���� ��� ��� ��#�����
����������� ���%'�����(�������������������� ��(��������������%��������'��������'�
-������)������������'�%$����������%�����/��������������������	�

8���������'�����������������������������������������������&�����#�����%�����
/���������������������/������������������������/�#������������&#����������������%����
�������������/���������������������������������	��

�����������������������������������������������/�����������������������������&�����'�
��������������������������#������>�������������������������������������������������'����������
���#���'� ������ �������� ��� ��� ���������'� ��������?	� A������ �� ��������� �� ��������� ��
��#��������������������������������������������#���������������(�����%���&���'�/��������������
������)���#��'�������������#���������������������&������	�

�
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4.3.2. Dezvoltarea de programe educa�ionale în domeniul securit��ii cibernetice�
������������� ��� ������������� �������������� �������'� ������ ���#��� ��� ���� ��������

�������������������&�������������������'���&#�����������(�������������%�����������������
������#��������'� ���#��������� ��� �������#��������� /�� �������� ������������ �����������'�
������������%��������������������������������������������/��������������	��

A���� ����(�����#�� ��� (���� ��*�� /����������� /�� &���� �������#��������'� ���� ��������
������������������������������������7�

- ��&#�������� ��������'� ����� ��������� ��� ���������� ��� �#��������� ���������'� ��
���%������� ��� ���%�����'� �������#� /�� �������� �����%������� )� �������
���#�����������������������������#��������:�

- ���%����������������������������������������������������������&�����������'������
�������������(�����������������������������&����������������������������#��	�

�

4.3.3. Derularea unor programe de formare profesional� pentru cei care desf��oar� 
activit��i în domeniul securit��ii cibernetice�

"���������������&#����������������%����������%�������������������������(�9�����
����#���=��/������������������=��������������'�/��������7����������������#�����������������&��
��$����'�/�������������#���������������������/�����(�������������&#����������$����%����
��� ��&#�������� ����� ����������� ���(�������� �(������� /�� ���#������'� �������������� ���
���������������������������������������������������������������������	�

5���������Centrului de instruire în domeniul securit��ii cibernetice�#���(�������������
���%������������%��������������������������������/���������������������������������'����
������������������������������������������������������������������������������(�������'�
���������(��������������#�����������%���#��������������������������������	�8���������'�
�������� �(���� ������� ����#��� ���%������� ��� (������ �� (����������'� ���%������)���
���(��������(��������������������������	�

�

4.3.4. Dezvoltarea �i consolidarea cercet�rii �i inov�rii în domeniul securit��ii 
cibernetice �

B����������� ������� ��$����%��� ��������� /�����*����� ����������'� ���#����� ���
��&#�������� /�����������������������������������������������������(���������������&�����
�������������������������(����(��������������#�������������������	��

A���� �������&�� ��� ���������� ��������'� ������ ���#��� ������ ���������� ������#� ���
���������� ��#������� ��� ����������� ������������ ��� ��#����� �������'� ����� ������������ ���
����������������������������������������� /�������������� ��������#��������������������
����(����������������������������#����/���������������������������������	��

��� #�� �#��� /�� #������ �������#� ����������� ����������� ��������� /�� ���������� ���
���#���� ��� (���&�� ������� �����#��� "�������� ��� ������������� ������%����������������'�
�������#� ����� ����*������� ����#��������� ���������� ��� ���������� ��������� ����������'�
��$����%�������������������/����������������������������������	��
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2�������'��#����/��#��������������������������������������������������������������
�*������������%���&��������������������������������������(���������'����������������
����� ���������� %�������� ��� �������� �� ����������� ���� AB@� ������ ������ ������'� ���� ���
�������������(������������������&#�����������������������������������������#���� /����������
�����������������������	��

�

4.3.5. Dezvoltarea industriei na�ionale de securitate cibernetic��
0������������������������������������������(����������#���#�������&������������������

���������&#������������������������������������/���)���#�������������������/��������
���������%�����&��������#���������$����%����������	�

������������� ��� ������������� �������������� �������� �������� ��� ���������&�� ��� ���
�������� ��������� ���� �������� ��� �(������ ��� &����� ��������� ������� �� ��&#�����
����������������(���������(��������E�start-up�E�/���������������������������������	�

5������*����������������������������)���#������%��������������������������������
���(������������(����������(��������������������������������������	��

8�� �������'� �������� ��(������ ��� ������� ��� ��#��� ����������������� �������
���#����'� ���������� 9�� ����%����� /�� =���� �� ��������������� /�� �������� ������������
�����������'���������#���������������&#�����������������������������������	��
�

�	�	 Rezilien�� prin abordare proactiv� �i descurajare�
5��(�������������������������������������������7�
)����(������%��������������/��������������������������������#����������'������������

(�������������%���������&����������������������������������(�������:�
)������=��������������������������������������������*�����������������������������

�(�����&���������������������������������������������������	��
�

M�suri:�
�

4.4.1. Dezvoltarea de CERT-uri �i SOC-uri sectoriale1�
�����������������������������������'��������

�"�2� ��� �0�'� /�� ������� �(������� ���#��������
���������'� #�� �#������ ���� ��������� ������������
����� ����������� ����� �� ����������'� ���� ��� ��
#������������������ ��� ��(����������� �����)��� ������
������� ��� #�� ������ %������ ������ ����#���'� ��
�����������������������%������&���������������������
������������(�������	�

�2�������'� ���(��� ��� ��������� #��� �����&����� ��� ������� ��� �������&�� ������������
��������������������������#����#�����������������������7�

                                            
1 F�r� a ne restrânge la acestea 

8������� /�(����������"�2)����������0�)
������� ����������������� �����&����������
����������#�����������'�/����������(�������
/�� ��������� ��� /�� �������� ���#��	�
2�������'���������#��/�(�����������������(���
��� ���������� ������ (���� ��������� �����
������������(������������������	 
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- �������� ��� ����� ��� ���������� �������� /�� �������� ������������ ������������
������� ����� ����������� ��� ������� ��� ������� ��(�������� �����)��� ������
������:�

- �����(��� ��� �������&�� ��� ����� ��������� /����� ����������� ��� ������� ��� �������
��(���������������������������������	�

�

4.4.2. Derularea de exerci�ii cu aplicabilitate practic� ridicat� �
"�������������������������������������������������������������������#�/�����%�������

��&��������'� �����&�������������� /�� ��������� (�� �������� ��� /����������7� ������������������
��&�������� ��� �������'�������������� �����#������ ������'� ������������ ��� ���������� /��
��&�������������������������������������������������������������������	�

5�� ������������������������ /�������� �����#�����������'� ������������� ��� �������������
�������������� �������� ��� ����������������� /�� �������� ������������ ������������ �����
/�����*���������%���&�&����������������&�'� /������������������������#�������������'�
���������������������������������������������������������������������������������������	�

��
4.4.3. Dezvoltarea unor capabilit��i proactive, reactive �i de descurajare�

A���������%���������������������������������������������������� �����������������
(��� ��&#������� ����� ������������� �������#�'� ����� ��� ������� ������������ ����������#�� ��
����������'���������������������������������(����#'�/���������#������������������������)��
��������'�/����&�����������������������������������#��������������������������	�5������������'�
���#��������������������������������������$����%���'����������&���������(����������������
��������������'� /����������������������������� �����#������������ ��� �����������������#����
�������������������������������������/��������������������'�����������������(�����������
(����������*���� ����#����������������� ������������ ������� ���������������������'� ��������� ���
������	�

������� �������� ��� ��#���� �� ������ ��(����� ��� ������� /�� �������� ����������	� ������
��&������� ������ (�� ������ �������#� ����� ��&#�������� ����� ����������=�� ��� ������&���� 9��
�������*������������������������������������������������������	�

�

�	!	 România - actor relevant în arhitectura interna�ional� de cooperare �
�#����/��#��������������������������������������������%������'�#��(����������

��%�*�������������/�������������������������(�������������#�����������������������7��
- �����������������������#�������������������������������/��#����������%����������

����#����� ����� ��������� %�����'� �����'� ����$��'� ������� ��� ��%��� ��� �� �����
�����������������������������������/��������������������:�

- ��&#�������� ��� �����=������&����� ������������� �(�������� ��� ���������� ���
��#����������=�����'������/�����������%��������������%���&�����������������������
����������������������(���������'��������/�������%��������������������������������
���������������������������&���������������������������	��
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����#��������������� /�� ������� ��%��������� ��� ��%���&�������� ��������������� ����
����� (���� �����'� ��������=��� ����#�� ��� ����#����� ��� ������������ ��������#����� ���
������������ /�� �������� ������������ �����������'� ������������� ����� ������������ ����#�� /��
�����%�����������������������%����/��������'���������������#���������/���%��������/�������
�������'� ������� ��� ��$����%��� /�� �������� ������������ ������������ ��� ��#��� ��������'�
�����&�����,����
�����������
��������������������������������������������������#����/��
��$�������������������������������������/���������������������������������	�

�

M�suri:�
4.5.1. Consolidarea rolului României la nivel global�

6�� ��#��� %�����'� ������� #�� ������ ���������� ����� ��%�*����� (�#�������
����#�����������������������������������%�����'�����$��'�������������%��'�����������������
�����'�������������(��������������������������������������������������	�

5�� ����������� �������� ���'� ������� #�� ������ ��� ����������� ��� ����������
�����������'�/��������������7�

- ��%�*����� /�� ���������� ��� ���������� �� �������� /�� ��%���&������� ��� #�������
%������'� ������01.'� ����� ����*������� ����#����� ��� ������������ ���������
�����������������������������������������/��������������������'����������
��������������������������������������/��������������������'�������������/����������
/������������������������������������:�

- ������������� ����#�� ��� �����%� ��� ����������� ��� ����������� ������%���� ��� ��#���
�����������������/�����������������#�������������������:��

- ����#������������������ ����������������� ��������#�� ��������������������������
������ ����������� ��� ������� ��(�����'� �������#� ��������� ������� ��� ���#��'� ������ ���
�������������#�������������������������������������������������� �����#���
��������������������������������	��
�

4.5.2. Consolidarea rolului României la nivel regional �i pe plan bilateral�
5�� ��������� �������� ��� ."� ��� ��� ��%���&�������� ��� ���� ��%������ >0��"'� 1�20'�

����������"������?'� ���#�����������������������&���������������������������#� /��������
����������������#�������������������������������������7�

)���&#����������������������������������%�������������������������������."��������
���������%��������������������������������������������������������������������������������#�����
A���������"��������������������������������.":�

)��������������������������������������#�&����/��EU Cyber Diplomacy Toolbox;�
)� ������������&����� ��������� ��� ��������� �� /���������� /����� ������ >+���(�������

@������%�<�������,�)��@<�?������#���0��":�
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)� ��&#�������� /�� ����������� �� ���������� ���
����������������������1�20'����������������&���������
��������� /�� /����%��� ��� �� ���������'� �� ����������������
����������������������*��������������	��

�������#�����������/������������&������������
��� ���������� ��� ������ ��� #�&����� ������%����
���%������� ��� ��� (�����(���� ��������������� ��� ��#���
������%������������������(����/���������������������
�������&��/���������������������������������'��������#�
���������*�����������#��������������������������������
��������� ����������'� ��$����%��� ��� ��� ���������� /��
���������������������������������������@��������	�

�5�� ���������� ����#����� ��� ������������ ��������� 01.� ��� �����������
������������ ������� /�� �������� ����������� ��� ��".��I����8������I�2������'��������#��
�����'� ��� �������'� ����#����� ������������� ��� +�������*���� �����������,� �����
#�����(������� ���������������� �(������ ��� �������������� ��� �������� ��� ��������#�� ��� ����
������������������/����&������������������������������������	��

�

4.5.3. Consolidarea rolului diploma�iei cibernetice �
������� ������� �� ���������� ��������� ����#��������� ��������� �
������
�
�


������
�	� B��������� ��������� ������#���� ��� ������������ ������������������ (�� ����*����� ���
����#��� ��� ��#��� �������������� ������)�� ���������� ������������ �������#�� ��� �����
��&�����������������������������/���)�����������������������#�����%�������%�������
������������������������������	��

���#�����������������������&�������������&�����������������������#���/����'��������
����������������������'������������#�/���������������(��������������������������&�������
��������������'� /�� �������� �(������� ����������� ��� ��#��� ��� ������%��'� ��%��������'�
���������'����(�������������������������������������������	��

����#������� #�� (�� ����*������ ��� ������������� ���������� /�� �������� ������������
������������ ������� ���%������� ������������ ��� �� �����%����� ������������������� /�� #�������
���%������� ����� �����&������� ����#���� ��� �� ����� ���*� �������� /�� ��������� �������� ��
�������'�������)�������������������������(�������	�

8�� �������'� ��� #�� ������ ������������� ������������ ��� �������� /�� ��������
������������ ��� ����������� ������������ ��� ��#����� ���������� ����������� ���� �������� /��
������������������������������������ �����&��������������������� �����#�����."'�1�20����
01.	��

�
�
�
�

���������� ��� ������ ������ ���
��%���&���������������/������������������
����� 9�� ����������� �������� �� �������
���� �� ������������������ ��������'�
/��������� /�� ��&��� ����������� �(����#��
�����������������������&��������������
�������'� ���� �(����� /�� ������� �(��������
������=�����������=����������������������
��� �������*����� ��#���������� /��
������������ �������� ���� ��� ��=����'� /��
������� ��������� ���������������
�(����#� ��� ��������� ��� �������������
�������������������������������#�	
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4.5.4. Consolidarea capacit��ii de transfer de expertiz� la nivel regional �
� "���� ���������� ��&#�������� ����� �������� ��� ���������� /�� �������� ������������
�����������������#�����%������/��#����������������������#������������������������������������
����%������������#������������#���������������%������/��������	�
� 5�� ������ ����'� ������� #�� �#��� ��� ���� ����#� ����� ��������� ����� ��������� ���
��������#�� ��� ������ ��%������ ��������� ������������ �����������'� ����� ����� ����������� ���
��������������������������������������������������������������������/����������������������
�����������'�/��������������������������#�������������'�������%���������(�����������������
��� �������&�� /�� ������ ������� ������ �������� ���� ��%����� /�� ����������� ��&#��������
������%������ ��� ����������� �����������'� ��%��������'� �������������'� ����������'� ������������ ���
���%�������������%������/��������������������#�������%�������/������������'����������
����*���/����&�������������������	�

�������#��������������#�����������������������(���������������������������/��
��%������ ���� ��� ���)���� ���������� �� ��������� ������#� �������������� ��� ������������
#��������������������/�������������������((����	�
�
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�� Concepte, defini�ii �i termeni �
�

� !���
������ 
������
�� )� orice� circumstan��,� eveniment� sau� ac�iune�
poten�ial��care�ar�putea�cauza�daune�sau�perturb�ri�la�nivelul�re�elelor��i�al�sistemelor�
informatice,�precum��i�la�nivelul�utilizatorilor�unor�astfel�de�sisteme��i�al�altor�persoane�
sau�care�poate�avea�un�alt�fel�de�impact�negativ�asupra�acestora;�

� !�������%��$
$�����")�����9!%":�)�����������������������'���������&��&��
�����������������'������������$����'�����������������������#������������������(�����������
�����������������%����������������������������#��������������/������%����������:�

� !���
������
�)�������������������(��������/�������������������������������
����(����&�������������������������:�

� !��
�� ��� $���
����� 
������
�� )� ����#������ ����� ����� ��� �����&��&�� ��
�#������� ����������� �� �������� �����������'� ������������� ��� ��������� ��� ����������
����������� ��� ��#����� ����� ������� ��� ������� ��(�������'� /�� #������� ������(�������
���(�������������#�����������������������(����&����������������������������������������:�
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